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　　摘　要：　信息技术已经深入到全社会政治、经济、文化的方方面面，信息革命改变了全世界的沟通方式，促使人
类社会有了巨大的发展，也使网络安全问题受到了前所未有的关注．针对网络安全问题的研究主要经历了理想化设计
保证安全、辅助检测被动防御、主动分析制定策略、全面感知预测趋势４个主要阶段，在各国都在争夺数字控制权的新
战略制高点背景下，针对网络安全态势感知的探讨无论是在学术研究上还是在产业化实现上都呈现出了全新的特点．
本文对网络安全态势感知进行了尽可能详尽的文献调研，首先介绍了国内外研究现状及网络安全态势感知与传统态

势感知之间的区别与联系；然后从数据价值链角度提出了网络安全态势感知的逻辑分析框架，将整个过程分解为要素

采集、模型表示、度量确立、求解分析和态势预测五个连续的处理阶段，随后对每个阶段的作用，主流的方法进行了阐

述，并对在实验对象上的应用结果以及方法间的横向比较进行了说明．本文意图对网络安全态势感知提供全景知识，
为网络安全的产业化方案提供辅助思想，希望能够对此领域的科研和工程人员起到参考作用．
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１　引言
　　针对网络安全方面的研究自信息网络诞生之日起
就已经开始．网络规模和应用的指数级增长，尤其是在
ＯＳＩ模型为基础的静态Ｉｎｔｅｒｎｅｔ物理连接网络之上构建
的随机动态访问关系，使得网络安全问题的研究更加

复杂化．在上世纪６０年代以前，人们针对网络安全问题
的研究热点是面对破坏如何建立一个绝对安全的系

统，减少设计上的漏洞来保证系统的保密性、完整性及

可用性等要求，这可以视为网络安全研究的第一阶段；

但人们很快意识到，在实际操作中这是不可能的［１］，恶

意入侵一定存在的现实，使人们开始思考构建一个安

全辅助系统，目标是当入侵发生时能实时的检测到，并

采取相应的措施，这其中最典型的应用就是入侵检测

系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）的提出［２］，入侵检

测起源于Ａｎｄｅｒｓｏｎ的技术研究报告［３］，之后的研究大

体上可以分为异常检测和误用检测两类，目前大部分

科研机构和商业组织的 ＩＤＳ也是基于这两类技术的，
入侵检测技术在网络攻击发生时给出预警信息来保证

网络安全，但其对绕墙隐秘攻击、多步复合攻击等无能

为力，这样的被动防御技术在检测实时性上也差强人

意；因此９０年代以后第三阶段研究的关注重点从被动
的防御转到主动分析［４，５］上来，其源于黑客技术的发

展，意图是在网络攻击发生之前进行整体化安全评价，

制定防御策略或保证网络遭受破坏的情形下仍能提供

预定的服务功能；伴随着对可生存性研究的深入，１９９９
年 Ｂａｓｓ首次提出了网络态势感知（ＣｙｂｅｒＳｉｔｕａｔｉｏｎ
Ａｗａｒｅｎｅｓｓ，ＣＳＡ）的概念［６］，意图感知时间和空间环境

中的元素，使人们可以更好的把握网络整体安全状况

及预测未来变化趋势，这在一定程度上促进了网络安

全研究和其他学科的融合发展，尤其是和一些高级随

机模型的结合取得了理论上的进展（如随机代数［７］、博

弈论［８］、贝叶斯网络［９］等），但大部分都是在 ＣＳＡ概念
模型基础上进行评估算法优化，很少有实践应用上的

突破和系统性的阐述（表１对网络安全研究发展的四
个主要阶段进行了简要的总结）．

２　国内外研究现状

２．１　国外研究现状
态势感知（ＳｉｔｕａｔｉｏｎａｌＡｗａｒｅｎｅｓｓ）的研究来源于Ｅｎｄ

ｓｌｅｙ超过 １５篇文章以上的一系列研究与阐述［１１～１３］，

Ｂａｓｓ［６］与网络空间相结合首次提出了网络态势感知的理
念，在物联网、大数据、移动应用等新技术的推动下，互联

网应用层面的创新和推广迅速扩大，拓扑结构也自然日

趋繁杂，从公开资料的显示，各个国家都将网络安全上升

到了国家战略层面，从各国公开的网络安全策略中可以

看出虽然各国在对网络安全的理解、所实施的策略上有

所不同，但是各国都意识到了需要行动起来保护关键信

息和相关的基础设施，同时更需要研究新的方法和技术

来实现网络安全态势预测智能化．
表１　网络安全研究发展的四个主要阶段

序号 时间区间 阶段 主旨思想 核心技术

１ １９６０年以前 设计保证

建立一个绝对安全的

系统，保证攻击不会

发生

软、硬件技术

层面的架构

设计

２
１９７０～
１９８０年代

入侵检测

构建一个安全辅助系

统，攻击发生时能检

测到，并采取措施

入侵监测系统

（误用检测、异

常检测）

３ １９９０年代 主动防御

不只是被动防御，进

行主动评价，在攻击

发生之前制定防御

策略

攻击模型（攻

击树、攻击图、

状态图等）

４ ２０００年以后 态势感知

感知时间和空间环境

中的元素，把握网络

整体安全状况及预测

未来变化趋势

ＪＤＬ， ＯＯＤＡ，
高级随机模型

（复杂网络演

化、博弈论等）

　　各国政府的高度重视会使其在基金支持等方面提
供更多财力支撑，加之众多研究者对这个方面的自发

持续关注，使得针对网络安全方面的研究成为了热中

翘楚．为了能充分了解网络安全态势感知的研究现状，
本文首先在２０１７年９月份对核心数据库中近１０年关
于此方面的外文 Ｒｅｖｉｅｗ文章进行了搜索，共整理了１０
篇被引量较大的综述类文献［１４～２３］．通过对综述类文献
进行总结可以看到国外针对此研究的主体脉络是将态

势感知的模型和方法在网络安全态势感知领域的实例

化，并在实践中不断检验和优化的过程．为了对网络安
全态势感知的研究细节进行有效分析，本文又对近几

年核心数据库中７５篇文献进行了归纳，这些文章的研
究点主要集中在９个方面（表２中将这９方面的关键研
究内容与传统的Ｅｎｄｓｌｅｙ模型［１３］，ＪＤＬ模型［１８］和 ＯＯＤＡ
模型［２３］的逻辑阶段进行了映射划分）：

（１）模型的概念（与其他学科的融合）［１７，２３～２７］

（２）数据采集变量的完备性和规则化［１８，２０，２３，２８，２９］

（３）相关算法的优化［３０～３３］

（４）信息融合分析［１８，２０，２８，３４，３５］

（５）过程工具的自动化［２８，３６～３８］

（６）各阶段工作的可视化［４，９，２６，３１，３４，３５，３９，４０］

（７）实践检验及在大规模现实网络中的效率
提升［４１，４２］

（８）感知方法的软件工程化实现［２０，４３～４５］

（９）分 析 和 预 测 结 果 在 特 定 领 域 的 实 际
应用［２０，２８，２９，４０，４７，４８］

８２９
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表２　根据摘要对外文７５篇文献的统计分类

经典模型 核心关注点 文章数量

Ｅｎｄｓｌｅｙ模型［１３］ ＪＤＬ模型［１８］ ＯＯＤＡ模型［２３］ 概念升级细化或与其他学科相结合 １５

元素感知

传感器

数据预处理

对象精炼

观察（拓扑和配置，用户和管理

员活动，当前威胁，正在进行的

攻击，软件和服务漏洞等）

信息采集对象的更完备和规则化信息采集

工具的自动化
８

现状理解

未来状态感知

情境细化

威胁细化

调整（业务流程－信息－基础设
施－服务－应用）

情境感知算法优化

多源信息融合

结果可视化

大规模网络下效率提高

软件工程实现

６０

感知决策

动作执行
认知细化／ＨＣＩ

决策

执行
结果在特定领域的应用 ２５

２．２　国内研究现状
在政策主导方面，我国从上至下都对网络安全异

常的重视，和欧美国家相类似也在各个层级成立了网

络安全相关的应急处理机构，２０１６年４月１９日，习近
平总书记在《网络安全和信息化工作座谈会上的讲

话》［９２］中强调了网络安全的重要性、工作任务和工作目

标，并明确提出感知网络安全态势是最基本，最基础的

工作．限于篇幅的原因，本文不对我国网络安全的政策
和产业发展做过多的解读．

在学术研究方面，国内的学者更是倾注了极大的兴

趣和热情，几乎每一个相关核心期刊都有“网络安全”相

关专题，为了对国内研究现状进行总结，和外文文献研究

思路一致，本文首先对综述类文献进行了整理，结合作者

在此领域的研究积累和有效的搜索，共有９篇［４９～５７］综述

类文献具有较大引用量或较强借鉴意义．对比国内外的
综述文档发现，我国学者对此方面的关注时间点和国外

相差不多，但大多处于“跟随”状态，具有原创性的，有创

新影响力的文章不多，ＥＳＩ国内高引的文章大都是针对
模型算法优化和应用实现层面的突破［５５，５８］，尤其是在态

势量化计算感知方面［５９～６２］，这可以视为国内针对此领域

的研究主线．同时针对国内的研究文献进行仔细甄别发
现，有相当一部分文章的“信息融合、态势感知”等题目

的说法只是停留在微观认知层面（这和外文文献一般都

是在Ｅｎｄｓｌｅｙ模型［１３］，ＪＤＬ模型［１８］和ＯＯＤＡ模型［２３］基础

上的改进不同），即在一定程度上自下而上对更多的数据

源进行综合利用，而非自上而下的整体化考虑．但这些先
局部后整体的研究也取得了斐然的进展，对整个领域的

促进作用也十分明显．通过对ＣＮＫＩ核心期刊中１００篇左
右的文献进行归纳，这些文章的研究点主要集中在５个
方面（表３中将这５方面内关键研究内容的总结和典型
文章代表进行了列示）：

表３　根据题目和摘要对１００篇左右中文文献的统计分类

序号 关注点 关键改进点 典型案例 文章数量

１ 概念的定义或解释
一般性的概念解释和其他学科

结合后的模型含义

态势感知领域内基本内容和研究范畴的界定［５０，５７］综述

性文章［４９－５７］着色Ｐｅｔｒｉ网［６３］、风险传播模型［６５］
１２

２ 入侵检测数据融合
更多数据源的获取数据的融合

利用

数据分类［６６］，数据时空属性的组合［８３］数据融合

示例［６５］
２６

３ 主动评价模型尝试
交叉学科模型定义

模型求解算法求解结果应用

Ｐｅｔｒｉ网［５５］，博弈论［８４］，贝叶斯网络［８５］

算法优化及应用示例（如基于攻击图的分析［６７，６９，７２，７４］）
４２

４ 量化后的体系化评价

评价指标体系化

指标量化

求解量化结果并利用

基于安全属性角度的分类［７８］

基于攻击行为的分类［６１，６４，７９－８０］

风险评估结果的应用［５９－６０］

１６

５
设计实现并在

特定领域应用

软件工具的实现

特定领域的应用效果

ＩＳＡＣＩＳＡＣ，安全事故预案体系，大规模网络安全状态的

仿真平台［５１］

ＩＣＳ［８１］，ＥＣＰ［８２］
２５

９２９
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　　（１）概念的定义或解释［４９，５０，５６，５７，６３，６４］

（２）入侵检测数据融合［６４，６５］

（３）主动评价模型尝试［５５，６３，６７～７６］

（４）量化后的体系化评价［６１，６４，７８～８０］

（５）设计实现并在特殊领域应用［５１，８１，８２］

３　整体框架

３．１　逻辑分析框架
网络安全态势感知通常涉及多个不同阶段，需要

用系统化方法来处理网络安全的相关数据，在逻辑划

分上主要有两种方法：一是工程层次化方法（如文献

［２３］中的图２，文献［５６］中的图３，文献［６６］中的图１，
文献［７０］中的图４等）；二是概念层级化方法（如文献
［２３］中的图３，文献［１２］中的图１等）．但这两种方法
都不能从数据处理阶段的角度出发提供理解容易的架

构．本文从数据价值链角度，采用产业界广为接受的系
统工程方法，将典型的网络安全态势感知过程分解为

五个连续的处理阶段，包括要素采集、模型表示、度量

确立、求解分析和态势预测，如图１所示．

３．２　框架内方法间比较的实验环境
为了对所提整体框架上各阶段内的不同方法之间

进行有效的对比和总结，这里将一家中型软件开发企

业作为实验对象．图２为该企业的网络拓扑图，其通过
电信的专用线路与外网连接，采用网神作为内外网之

间的监视设备，１０是一台 Ｗｅｂ服务器，对外提供公司
宣传网站和产品演示的功能；１４０是可以外网访问的日
志服务器（因为公司人员经常出差，所以无论内外网访

问都需要经过外网）；１５是公司的数据库服务器，同时
运行着ＳＱＬＳｅｒｖｅｒ、Ｏｒａｃｌｅ两大关系型数据库及一个非
关系型数据库ＭｏｎｇｏＤＢ；１６是测试服务器，公司已经交
付及正在研发的产品都在测试服务器上有一个最新版

本的部署；１１是内部开发服务器，公司所有源代码及重
要的项目方案、过程资料等都在此服务器上；公司有一

个百人左右的开发团队，因开发技术不同主要分为两

类，５８代表采用．Ｎｅｔ研发的技术团队，５９代表采用Ｊａｖａ
研发的技术团队．

４　阶段Ⅰ：要素采集
　　要素采集阶段的作用是将网络安全态势感知各个
阶段中要用到的关键数据进行有效获取．广义上要素
采集是指网络安全相关全要素的采集，狭义上要素采

集是指某一感知过程中所涉及要素的采集，本文意图

是对网络安全态势感知基础框架进行梳理，并对各阶

段的核心实现方法进行横向比较，因此本文内要素采

集指广义要素采集．毫无疑问，要素采集是网络安全态
势感知的前提，没有基础数据收集，后续各阶段都无法

工作．目前所搜集到的大部分文献都在框架逻辑描述
上明确了此阶段的功能和重要作用，但在实现环节，大

都只是提及通过自动化扫描工具或者预设传感器来进

行数据获取，并按照后续模型的需要直接进行规约化

或预处理，也有部分的文献对数据获取的方式或工

具［３６～３８］等进行介绍．从严格意义上讲要素采集分为数
据生成、数据获取和数据预处理三个部分，按照第３节
逻辑分析框架的划分，数据预处理一般在模型定义或

度量确立阶段开始后再进行；数据获取一般通过手动

与自动相结合方式来完成，关注点一般在自动化工具

研制上，本节重点从数据生成角度对数据分类进行

归纳．
已有网络安全态势感知文献中，针对基础数据采

集部分，大都是根据模型分析的需要逆推所用数据（狭

义要素采集），这不利于数据标准统一和模型间比较验

证．本文按照工程学的逻辑，从数据生成的角度出发对

０３９
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网络安全分析中的数据进行简要统计和分类．这里将
数据分为两大类：静态数据和动态数据．静态数据是指
在图１所示一个网络安全态势感知分析循环中基本不
会变化的数据，动态数据是指在图１所示一个网络安
全态势感知分析循环中会随着分析过程深入有所改变

的数据．静态数据主要包括主机信息（如：主机 ＩＰ地址
或ＭＡＣ地址唯一标识，运行的服务或程序，文件、数据
等保密资产，操作系统，硬件组成，系统配置，权限配置

等）、网络信息（如：网络设备信息，网络拓扑信息，协议

信息，防火墙信息，网络配置信息等）和 ＩＤＳ信息（如：
入侵检测系统基础信息，专家知识库，告警信息）等，动

态信息主要包括活动信息（如：源地址，目标地址，活动

描述等）、行为信息（如：源地址，目标地址，所用协议，

传输数据大小，压缩算法等）、脆弱性信息（如：漏洞名

称、标识、发布时间等基本信息，漏洞宿主信息，攻击方

法，攻击影响，修复手段等）、攻击信息（如：攻击源地

址，攻击方法等）和感知结果信息（如：上一次感知循环

的感知结果信息，感知后的动作信息等）．

５　阶段Ⅱ：模型表示
　　形式化建模是网络安全态势感知运行机制中承上
启下的关键环节，建模阶段针对要素的约减状态和形

式化的描述能力会直接影响到后续的感知分析结果．
通过对现有文献的总结，网络安全态势感知模型主要

分为３类：数学模型、随机模型和生物启发模型，各分
类的核心理念和典型代表如表４所示．

表４　网络安全态势感知的主要模型及其分类

序号 类型 核心思想 典型代表

１ 数学模型

相关要素的公式化抽

象，进而分析评价网

络安全性

ＡＨＰ模型、贝叶斯网络、模
糊集／粗糙集、可靠性／可
生存性模型

２ 随机模型

以交互描述为核心，

通过行为刻画进行安

全评价

Ｐｅｔｒｉ网、博弈论、Ｍａｒｋｏｖ模
型、攻击模型、Ｄ－Ｓ证据
模型、风险扩散模型

３
生物启发

模型

与人工智能相结合，

通过多层非线性拟合

评估安全状况

神经网络、人工免疫、遗传

算法／粒子群算法

５．１　数学模型
采用数学模型进行网络安全态势感知分析，主旨

思想是用数学语言或者数学符号对计算机网络系统安

全相关的特征或数量依存关系进行概括或近似描述．
这里的数学模型指狭义上的数学模型，即网络安全系

统中各变量间关系的数学表达．因此基于数学模型的
感知分析方法更偏向于定量分析的形式．主要包括：层

次分析模型、贝叶斯模型、模糊集／粗糙集模型、可靠
性／可生存性模型等．

层次分析法（ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ，ＡＨＰ）由 Ｔ
ＬＳａａｔｙ教授提出，目前在决策领域得到了广泛的应用．
陈秀真等［５８］人提出了层次化安全威胁评估模型，该模

型自下而上将层级关系分为：漏洞、服务、主机和系统

四个层次，并对各指数和参数给出了主观量化计算方

法，最后按照先局部后整体的策略依次计算服务、主机

及系统的安全状况．图３是依据文献［５８］中的主观量
化方法进行运算后得出的 Ｔｏｍｃａｔ服务、ＦＴＰ服务、各主
机及局域网络整体的安全态势量化结果．层次化模型
无论是在分析还是计算过程中都和决策者的思维过程

保持一致，这保证结果直观理解性较强（例如，在图 ３
（ｄ）中１７：３０分左右的安全态势指数都比较高，这是因
为大部分人员都会在此时刻附近填写日志，频繁外网

映射会导致安全隐患较高），构造有效的递阶层次结构

是应用此模型的关键，也有文献针对层次结构的实例

化进行了研究［１２８］，但目前的要素量化过程基本都采用

主观经验取值法，无法像经典层次分析法中通过两两

因素排序进行比较量化，这导致模型客观性不够，而且

目前的层次化结构只适用于局域网络，很难进行大规

模推广，也缺乏对未来态势的有效预测．
为了对网络安全态势感知分析中不确定性和主观

因素进行有效体现，通常使用概率方法进行定量说

明［６２，７１］，这其中贝叶斯逻辑是最常使用的模型，因为贝

叶斯的因果关系规则及数学上的可靠性和人类思维推

理的过程十分相似，贝叶斯计算可以综合最新的证据

信息和先验信息，保证计算结果保持连续性和累积性

两个重要特征．有文献单独使用贝叶斯的数学方法进
行网络安全态势评估［８６］，但大部分都将其作为量化计

算工具与其他模型结合使用，尤其是将贝叶斯与攻击

图相结合的研究较多［７３，８５］，将图论和概率论相结合形

成贝叶斯网络，使用图论展示定性层面上的结构和相

互依赖关系，使用概率论进行定量层面的不确定性表

达和推理，这个角度的研究取得了一定的进展，但贝叶

斯网络在理论层面是联合概率分布的一种分解形式，

实际求解中变量间相互不是独立的，联合概率的求解

复杂度过高难以适用于大规模网络．
模糊集是针对传统集合而言的，在传统集合中对

象与集合的关系是清晰的（非此即彼），但是现实中有

些对象对集合的隶属关系是不明确的，存在着一种隶

属程度的区间（隶属度函数），有文献将模糊相似度、模

糊综合评判应用在网络安全态势感知分析中［８７，８８］；粗

糙集延拓了经典的集合论，其使用上、下近似两个集合

来逼近任意一个集合，其可以在无先验知识的前提下

分析不精确、不一致、不完整等各种不完备的信息，发

１３９
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现隐含的知识，揭示潜在的规律，Ｚｈａｏ［８９］和 Ｋｏｎｇ［９０］等
人将粗糙集中模式分类的思想应用在了网络安全态势

评估中，将各安全评价指标作为条件属性集 Ｃ，根据 Ｃ
求出承载态势评估结果的决策属性 Ｄ，再根据 Ｄ合成
网络综合安全态势．但目前在此方面的研究只限于用
模糊集或粗糙集对过程中的不确定性进行表述，还无

法将网络安全态势感知的目标或核心问题与模糊集或

粗糙集方法深度结合，分析结果的实用性和研究的可

延续性都有限，在与其他模型或方法的结合上也一般

在分析过程中的某个环节上进行，更多是作为不确定

性的量化工具出现．

　　冯萍慧等人［９１］将可靠性理论与脆弱性分析过程相

结合来对分布式系统的安全性进行量化分析，意图通

过可靠度函数Ｒｓ（ｃ）来确定在规定条件、规定代价 ｃ下
系统维持安全状态的概率，图 ４是根据文献［９１］对
１０１００１１（内部开发服务器）上ＦＴＰ服务进行攻击的
脆弱性状态建模结果，针对此服务的平均攻击代价为Ｅ
（Ｃ）＝１／λ１＋１／λ２＋１／λ３＋１／λ４＋１／λ５．文献［９２］通过
数学推演获得了复杂攻击网络完全概率可控或者部分

概率可控的准则条件，从理论上证明了，如果网络中存

在着有效防御的节点，复杂网络仍可在遭受攻击破坏

的情形下提供正常的服务功能，并给出了防御节点选

择及控制网络的建议方法．使用可靠性或可生存性模

型进行网络安全态势感知分析的优势是有数学理论上

的推导过程来保证分析的严密性，但这些公式的前置

约束条件也大大的限制了其在大规模网络条件下实际

感知分析中的应用，现实网络中影响因素的多样性往

往使得计算结果差强人意，而且模型在确定网络不安

全状态后一般无法提供修复的方法使系统具备主动防

御的能力．
５．２　随机模型

随机分析模型是一种非确定性模型，其主要特点

是模型中的外生变量会随着具体条件而改变，这和网

络安全相关行为的发生过程有很高的契合度，在攻击

过程中，攻击者攻击手段的选择，防御者防御策略的选

２３９



第　４　期 李　艳：网络安全态势感知分析框架与实现方法比较

择以及正常用户的操作过程都是随机的．使用随机模
型进行网络安全态势感知，可以更清晰的刻画系统各

要素的随机行为及行为之间的逻辑关系，也因此更易

于对网络状态进行全面描述，同时其还可以包括未知

行为的影响，基于随机模型网络安全态势感知是目前

学术界的焦点，主要包括：攻击树／图模型、Ｐｅｔｒｉ网、博
弈论、Ｍａｒｋｏｖ模型、风险扩散模型等．

攻击树模型由 Ｓｃｈｅｉｅｒ等人［９３］于１９９９年提出，其
可以看作是故障树的一种扩展，直观也易于理解，但描

述能力有限．攻击图模型最早由 Ｓｗｉｌｅｒ等人［４］于１９９８
年提出是目前应用最为广泛的方法，Ｓｈｅｙｎｅｒ［９４］使用模
型检测的方法生成攻击图，Ａｍｍａｎｎ等人［３１］则通过图

论的思想从初始状态开始正向搜索来生成攻击图，文

献［９５］以攻击为中心，给出了一种生成攻击图的工具，

也有文献专注于攻击图的大规模构建和可视化呈

现［７４］，早 期 的 攻 击 图 趋 向 于 状 态 攻 击 图 构

建［４，３１，７４，９４，９５］，但容易导致状态空间的爆炸，随着研究的

深入越来越倾向于因果攻击图的构建［９６］，其边代表节

点间的连接关系或者原子攻击的逻辑关系，扩展性强

更易于大规模网络的应用，图５是第２节实验网络中攻
击者Ｅｖｅ针对位于开发服务器上（１０．１０．０．１１）的 ＦＴＰ
服务进行攻击的攻击图结果，其中图５（ａ）是图形化的
描述，图５（ｂ）是攻击步骤形式化的描述，攻击图模型有
着直观性和描述能力强的优点，而且容易和其他方法

相结合是目前网络安全态势感知分析的基础模型，目

前研究热点集中在原始模型上的细化［６９］或改进［９７］以

增强描述能力和与其他学科进行融合［９］来增强分析能

力两个方面．

　　和攻击图相近的模型还包括特权图和状态转移图
两类．Ｄａｃｉｅｒ［９８］等人将图中的节点抽象为权限状态，提
出了特权图模型，Ｏｒｔａｌｏ［９９］依托于特权图的概念建立了
马尔可夫模型，给出了系统的安全演化过程，汪立东博

士［１５０］对此进行了细化，但特权图模型很难描述状态或

者随机事件之间的依赖关系，使得后续对此模型的扩

展研究鲜有影响力的成果；Ｋｅｍｍｅｒｅｒ［１００］首次提出了基
于状态转移图的入侵检测方法，图中的每个节点代表

系统的一个临时状态，边代表状态的变迁和转移过程，

文献［１０１］的概率模型、文献［１０２］的半马尔可夫过程
模型等都是在此基础上的扩展，状态图的优点是其描

述能力更强，但都存在着大规模网络下状态空间爆炸

的问题，已有的针对此挑战的解决方法［７１，７４］仍都是差

强人意．
Ｐｅｔｒｉ网（ＰｅｔｒｉＮｅｔ，ＰＮ）最早由卡尔·Ａ·佩特里于

１９６２年提出，可以对离散并行系统进行有效的数学模
拟，其由三个要素：库所（Ｐｌａｃｅ），变迁（Ｔｒａｎｓｉｔｉｏｎ）和有
向弧（Ａｒｃ）组成，Ｎ＝（Ｐ，Ｔ；Ｆ）在库所内可以有任意数

量的令牌代表资源（Ｔｏｋｅｎ），最初的应用场景是通过
Ｔｏｋｅｎ在库所中的流动来检测协议中的错误（死锁状
态）．在Ｐｅｔｒｉ网与网络安全态势感知的结合中，库所 Ｐ
通常代表可描述的系统局部状态，变迁 Ｔ代表能够使
系统状态发生改变的攻击事件或者正常活动，有向弧 Ｆ
将局部状态和事件之间进行有效的关联，它一方面引

用能够促使变迁发生的局部状态，一方面指向由变迁

所引起的局部状态的改变，图６所示的是第２节的实验
网络中针对１１上的ＦＴＰ服务进行攻击的ＰｅｔｒｉＮｅｔ模型
建模结果，与经典 ＰｅｔｒｉＮｅｔ有差别的是，库所内不是
Ｔｏｋｅｎ，而是某局部状态下变迁发生的概率，附着在变迁
上的数字代表某攻击或活动成功的概率，在此基础上

可以进行定性的可达标识分析或者通过关联矩阵，状

态方程等进行量化分析，例如采用风险最大预估的

“或”原则（不同路径间的概率取最大值），则中间库所

Ｐ７的发生概率为 ｍａｘ（０４×０４，０７×０５，０８×０１）
＝０３５．可以看到，Ｐｅｔｒｉ网不但具有图形化建模的直观
和形象等特点，同时更适合于异步，并行的攻击发生过
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程，在此方向的研究进展包括：增加模型描述能力的着

色Ｐｅｔｒｉ网［１０３］，针对变迁增加随机发生时间的随机Ｐｅｔｒｉ
网［１０４］，针对建模过程中不确定性描述的模糊 Ｐｅｔｒｉ
网［１０５］等．

　　随着网络安全态势感知研究的深入，研究者意识
到了两个问题：一是网络安全对抗过程中不单单是技

术因素，同样的技术实现手段，不同的人应用在不同的

场景会产生截然相反的结果；二是网络安全的分析一

定不是一方的行为，在具有主动防御的环境中，安全态

势会随着两方或多方的选择而发生变化，这与博弈论

的策略依存思想有着极高的吻合度，一经提出便成为

了研究的热点［１０６］．传统针对入侵检测或者攻击行为的
研究多数是建立在一次博弈分析基础上的［１０７］，考虑到

真实环境中的应用，定然是重复多阶段的不完全信息

动态博弈［１０８］，存在着精炼贝叶斯纳什均衡．每一个基
于博弈论的网络安全态势感知模型都至少包含五部分

内容：Ｎ＝｛１，２，…，ｎ｝是局中人的集合（一般将多个同
类对象进行合并处理，分为攻击者、防御者、正常用户

三类，｜Ｎ｜＝３）、Ｓ＝｛Ｓ１，Ｓ２，…，Ｓｋ｝是攻防过程中的博
弈状态集合、θ＝｛θＡ，θＤ｝是攻防双方的行动策略集合、
Ｐ是博弈状态Ｓ间的转移概率、Ｒｎ＝Ｓｉ×θ×Ｓｊ∈（－∞，
＋∞）表示局中人 ｎ在状态 Ｓｉ转移到状态 Ｓｊ时的收益
函数，ＧＭ＝｛Ｎ，Ｓ，θ，Ｐ，Ｒ｝，基于此基础定义，经过有限
步（ｋ步）的博弈过程之后，系统在不同状态之间进行转
化会形成一个树形结构，局中人的目标都是使各自的

目标函数最大化，通过Ｓｈａｐｌｅｙ算法或问题转化求解［７５］

等方式可以获得模型的纳什均衡策略 ｆ．博弈论的结
合使网络安全态势感知的关注点从技术上升到管理策

略层面，而且可以对各参与方的心理活动进行刻画，这

极大提高了模型的描述能力和分析结果的科学性，目

前的改进方向集中在：静态博弈转向动态博弈［１０９］，模

型相关要素量化［８］或与其他方法结合［１１０］以及实际应

用效果体现［６１，８４］等方面．
　　Ｍａｒｋｏｖ模型的基本思想是下一状态的转移只与当
前状态有关与历史状态无关，马尔可夫模型由三个要

素组成：Ｓ是系统所有可能的状态所组成的非空状态
集，Ｐ是系统状态转移概率矩阵，Ｑ是系统初始概率分
布，Ｍ＝｛Ｓ，Ｐ，Ｑ｝，将Ｍａｒｋｏｖ模型应用在网络安全态势
感知中的意图是在初始条件具备的情况下对攻防演化

有效的进行预测，但攻击过程中会存在着大量的伪装

攻击或者隐蔽攻击，强制施加无后效性会使统计的结

果走向极端化（过分夸大某一偶然动作的影响或者忽

略某一关键步骤的作用），因此一般将Ｍａｒｋｏｖ与其他模
型结合在一起使用［７５，７７］，通过 Ｍａｒｋｏｖ的方法获取因果
知识，并通过一步转移概率矩阵简化运算的过程，使模

型可以在大规模网络下进行有效运算．
　　风险传播模型由张永铮等人［６４］提出，其核心思想

是由于网络系统的高度关联性，某一网络主体的风险

会扩散到无漏洞的主体甚至整个网络，需要有效的手

段来对整个网络信息系统的风险状态进行有效的评

估．风险传播模型（脆弱性扩散模型）一般由网络抽象
和传播算法两部分组成，网络抽象部分描述的是系统

逻辑访问关系结构，传播算法描述的是风险扩散的规

则．图７是第３．２节实验网络中攻击者对 Ｗｅｂ服务器
攻击后，对开发服务器，数据库服务器及测试服务器所

产生的风险扩散逻辑访问抽象建模结果，其中有向边

的权重代表攻击收益．若采用保证最终风险扩散结果
最优的累积效应算法来确定节点间扩散估值λｕｖ，即

λｕｖ＝
ｗ（ｕ，ｖ）

∑
ｍ∈Ｎ（ｖ）

ｗ（ｍ，ｖ）

其中ｗ（ｕ，ｖ）代表节点 ｕ，ｖ之间的权重，可得表５所示
的计算结果．从结果可以看出网络的风险状态不单单
与存在着漏洞的主体有关，同时和逻辑访问结构与漏

洞的分布状态有关，采用风险传播模型能够找到最具

安全威胁的主体或风险传播路径．
５．３　生物启发模型

以自然界生物的自然现象或过程为灵感而提出的

智能计算方法称之为生物启发计算方法，其基本原理

是根据已知信息来探索某问题的解决方案，在探索过

程中将相关信息进行有效记录和积累，并根据越来越

多的已知信息指导下一步动作和修正以前的步骤，进

而获得整体上更好的结果．攻击者的攻击过程及防御
者的防御过程也是如此，都是基于当前的知识状态来

寻求以最小的代价获取最大的收益，这可视为人工智

能在网络安全态势感知领域的具体应用，是极具前景

的方法．目前此方面的研究处于起步阶段，将攻防过程
中的高维、非线性数据进行抽象并通过启发式计算求

解的结果，无论是在可行性还是在最优性上都有待实

践的检验和提高．取得一定进展的模型主要包括：神经
网络模型和人工免疫模型．
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表５　图７中各节点λｕｖ计算结果

１０ＩＩＳ １０ＩＩＳ １０ＩＩＳ １０Ａｐａｃｈｅ １０Ａｐａｃｈｅ１０ｗｉｎｄｏｗｓ

０Ａｐａｃｈｅ １０ｗｉｎｄｏｗｓ １５ＳＱＬ １０Ｆｔｐ １６Ｅｍａｉｌ １０Ｆｔｐ

３／８ １ ３／１１ ４／１１ ３／１０ ７／１１

１０Ｆｔｐ １５Ｗｉｎｄｏｗｓ１５Ｗｉｎｄｏｗｓ １５Ｒｐｃ １６Ｗｉｎｄｏｗｓ１６Ｗｉｎｄｏｗｓ

１１Ｆｔｐ １５ＳＱＬ １５ｐ．ｐｃ １１Ｔｅｌｎｅｔｅｄ １６Ｅｍａｉｌ １６Ｒｓｈｄ

６／１４ ８／１１ １ ５／１０ ７／１０ １

１０ｗｉｎｄｏｗｓ１０ｗｉｎｄｏｗｓ １１Ｆｔｐ １６Ｒｓｈｄ １１Ｌｉｎｕｘ １１Ｌｉｎｕｘ

１５Ｗｉｎｄｏｗｓ１２Ｗｉｎｄｏｗｓ １１Ｆｉｌｅ １１Ｔｅｌｎｅｔｅｄ １１Ｆｔｐ １１Ｆｉｌｅ

１ １ ５／１７ ５／１０ ８／１４ ８／１７

　　基于神经网络的一般方法是，将采集到的实时安
全状态指标（如：脆弱性信息、攻击方法、防御手段等）

作为输入向量Ｘ，将代表态势感知结果的指标（如：机密
性、完整性、可用性等）作为输出向量 Ｙ，通过有效的训
练构建起自Ｘ到Ｙ的非线性映射［１１１，１１２］．文献［１１３］在
ＩＤＳ研究中引入了神经网络的学习方法，有效的提高了
报警的准确率，文献［１１４］将自编码网络与深度信念网
络结构技术融入到风险识别的模型中，提出了一种轻

量级入侵检测模型，可以在一定程度上降低训练时间

和测试时间，降低了误报率．
模仿生物免疫系统的计算机免疫学［１１５］已经被广

泛的应用在了网络安全态势感知分析中，文献［１１６］提
出了将动态克隆选择算法应用在网络入侵检测系统的

免疫模型，李涛依据人体免疫系统抗体浓度的变化与

病原体入侵强度的对应关系，提出了基于免疫的网络

安全风险检测模型［１１７］，并通过免疫记忆的动态模型和

响应的递推方程建立了基于免疫的网络监控模型［１１８］．

文献［１１９］将人工免疫算法作为风险评估的多目标求
解方法，可以在一定程度上展示不同攻击策略下网络

安全状态的变化．但作为网络安全态势感知分析的新
途径，免疫模型要充分的模拟免疫学的机理才能发挥

作用，免疫学的复杂性和不可知性会使建模及求解过

程过分的复杂化，能否有效反应安全态势演化过程还

有待实践检验．

６　阶段Ⅲ：度量确立
　　度量确立的核心目的是在进行求解分析之前对网
络安全态势感知所涉及到的各个要素对象细化分类或

量化取值．根据图１中网络安全态势感知运行机制所
示，度量确立阶段可能会发生在模型形式化表述之后，

也可能是在要素采集的基础上直接进行，这样此阶段

主要分为两种情况：一是模型要素量化，二是评价指标

体系和指数．
６．１　模型要素量化

在第５节形式化建模的过程中已经对相关的各要
素进行了详细的定义，要进行网络安全态势感知所需

要的求解分析，还需要对模型中的各个要素进行量化

处理（从模型描述能力的角度来讲要素量化取值的过

程也是描述能力细化的过程），因此，此阶段和模型构

建的思路有很强的相关性，通过现有的文献统计和分

析发现，各模型虽着眼点不同，但每个模型中都会有包

含攻击行为的描述，针对攻击严重度、攻击发生／成功
概率、攻击收益这３个要素的量化已经基本上形成了
一定标准或者规范．

攻击严重度量化的前提是攻击类型的定性分类，

网络攻击种类的多样性导致了攻击的分类方式也有多

种，目前实用性较强而且被大多数人所接受的是

Ｃｈｒｉｓｔｙ［７９］所提出的六元组表示方法，在定性分类方法
的基础上划分为若干等级，来量化衡量威胁的严重程

度［６１，６４］，这种方法一般和 ＩＤＳ的告警机制相关联，在入
侵检测中有广泛应用；在攻击模型中应用较为广泛的

是ＣＶＳＳ的漏洞评价机制［８，８０］，其对每一个公开的漏洞

分基本评价标准，生命周期评价和环境评价三个方面

进行，最终的运算结果是一个０～１的数值，分值越高表
明漏洞的威胁程度越大．

针对攻击发生＼成功概率量化的目的是对攻击发
生的真实性＼攻击成功的可能性进行度量，网络攻击过
程中会充斥着大量的虚假和无用信息，各主机和安全

设备所提供的信息往往是不精确的，这就给信息融合

模型进行综合估算带来了极大困难，目前在各实验模

型中主要采用专家主观概率估计的方法［８，７１，７５］，贝叶斯

网络可以对不确定性知识的概率推理进行有效的表

达，因此在此方面的研究中，基于贝叶斯的估算方法［２６］
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也取得了一定的进展．
攻击收益的量化是攻击效果评估中的重要组成部

分，一般情况下是先对攻击的破坏性大小进行定性的

衡量（例如：攻击获取了某一服务的 Ｒｏｏｔ权限［４，５］等），

然后根据定性分类来给出损坏程度的量化值，量化研

究可以从攻击者和防御者的两个角度进行，从攻击方

的角度是在一定攻击成本下攻击所获取的回报，防御

方是指在一定防御代价下系统免受的损失，一般情况

下攻击收益均小于网络系统损失，为简便起见，大部分

模型中均使用防御损失作为攻击收益，在本文后续分

析中也采用此方法［６１］．
６．２　指标体系和指数

指标体系用于评价和反映某个领域的某种态势，

在各个层面都有广泛的应用．和对模型中的各个要素
进行点上的量化不同，网络安全态势评估指标体系要

从整体出发，意图对与网络安全态势评价相关的属性

进行穷尽分类，给出每一类的明确含义，在相互联系、

互相补充的体系化指标基础上进行量化操作，并通过

数学计算方法获得待评估的网络安全态势指数值，通

过指数值的变化来反映网络安全状况的变化．
网络安全态势指标体系和指数可以使网络管理员

的关注点从分散或海量的日志数据监测中解放出来，

便于直观的反应网络安全状态，尤其是变化程度的相

对数可以帮助更好的发现异常，进而确定主要影响因

素，做到有效的防护．其主要包括两方面的工作：一是
全面、系统的确定网络安全态势感知相关的要素（图１
中评价体系以及各个度量要素量化的部分）；二是建立

体系化要素到结果指数之间的映射模型（图１中确定
数学分析方法和求解分析部分）．

林闯等人［５５］在对网络安全性具体含义的解释进行

有效综合的基础上，依托于可信赖性的研究，将安全性

中普遍关注的属性分为了可靠性、可用性、保险性、机

密性、完整性六个组成部分，分别给出了每一个指标在

安全性领域的具体含义，并讨论了量化的方式．可生存
性超出了安全性的概念，它量化了一种正确执行预定

功能的能力，是在安全性评价的基础上分析系统面临

威胁时提供正常服务的能力．可行性量化了网络系统
在可能发生失效情况下的运行性能，提供了安全性与

系统性能之间一种综合定量评价标准．
文献［１２０］在层次化指标体系的基础上［５８］，提出

了基于配置指标体系的网络安全态势评估方法．该方
法中将指标分为综合指数、评估维度和态势因子三个

层级展开，网络安全态势综合指数分为“优（０１）、良
（１２）、中（２３）、差（３４）、危（４５）”五个等级，评估维
度主要在基础运行指数（反映网络设备及服务的安全

运行情况）、脆弱性指数（反映在没有攻击的情况下，网

络自身的脆弱情况）和风险指数（反映网络攻击对网络

的影响）三个维度展开，每个维度可以选择不同的态势

评估因子，并给出了每个因子的建议量化方法（如基础

运行指数中的因子采用过载率进行量化等）．
张永铮等人［１２１］提出了１０个关键分类属性以及指

数分类的通用概念模型ＩＣＭ，Ｍ＝（Ｉ，Ａ，Δ），其中Ｉ表示
指数集合，包括指数的名称、计算公式和描述等信息；Ａ
表示分类属性的集合，主要包括安全特性、数据特征、

计算依据、对象规模、数据对象、计算形式、现象性质、

基期、地域、网络对象等１０个关键分类属性；Δ代表由Ｉ
到Ａｍ的分类映射．此分类方法可以提供较强的分类描
述能力（理论上可以支撑２３３２８０个指数），同时也较易
与层次化分类［１００］相结合构建细粒度的指标体系．

７　阶段Ⅳ：求解分析
　　通过阶段Ⅱ的模型形式化描述和阶段Ⅲ的要素细
化度量取值，基本上完成了网络中相关感知对象的细

粒度抽象，接下来是网络安全态势感知中最核心的步

骤：求解分析，其主要目的是对相应模型和数据经过有

效分析计算，进而获得能反应网络安全状态的定性或

定量结果，以数学语言来表述其是从要素及其量化的

特征集合到网络安全状况判断性结果的映射过程．在
研究文章中，此部分一般以“模型求解算法”的形式出

现，有文章是将传统方法扩展到网络安全态势感知领

域，也有文章是将新理论或方法引入到此方面的研究

中．目前所搜索到的国内外网络安全态势感知文献中，
有六成以上的文献是针对求解方法环节的改进，试图

在分析结果的准确性或求解效率上有所提高．
７．１　求解方法分类

虽然网络安全态势感知过程中，求解方法呈现出

了多样性的特点，但按照理论总结起来，总体可以分

为：公式分析方法、逻辑推理方法和信息融合分析方法

三类，如图８所示．

　　公式分析法也可称之为数学计算法，是最早应用
于网络安全态势感知的方法，包括统计描述分析和决

策评价分析两种类型．统计描述分析方法使用基础的
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数学统计计算的方式来反映网络安全状态，例如：网络

实时发生的安全事件个数统计［３６～３８］、网络拥塞状

况［３８，５１］、漏洞ｔｏｐｋ排序［８，８０，１２０］等，被广泛应用在各层级

的网络安全监测系统中，此方法客观性高，可操作性

强，但只能对结果展示，不能对状态发生的原因进行有

效回溯；决策评价分析方法借鉴多目标决策理论，依托

于前三个阶段的要素抽象和指标体系构建评价函数，

通过评价函数获得态势感知结果，Ｄａｐｏｉｇｎｙ提出的静态
统计数据的快速计算方法［３３］，文献［５８］中层次分析法
的式（１）～（１２），模糊评价法［８８］的式（１）～（４），文献
［９１］中提出的平均攻击代价计算公式等都是此方法在
网络安全态势感知方面的应用范畴．公式分析法一般
和阶段Ⅱ中的数学模型结合使用，同时也是本节中其
他求解方法量化分析的基础，该方法的优点是可以直

观形象的反应感知结果，计算复杂度在多项式内容易

在大规模网络下推广，但是评价函数和相关参数的选

择没有统一的标准具有很强的主观性，容易导致从要

素指标集合Ｘ到感知结果集合Ｙ的映射Ｙ＝Ｆ（Ｘ）与实
际情况偏差较大．

针对公式分析法的缺点，逻辑推理法逐渐成为了

问题解决的突破口，其可以汇聚多源多属性的不确定

信息，模拟人类的思维方式，智能性的获得评估结果，

包括规则推理法、图模型推理法和模式识别法三种类

型．规则推理法由基于规则的专家系统发展而来，通过
模仿专家在求解中的关联推理能力进行试探性的求

解，在网络安全态势感知领域的研究中主要是和入侵

检测系统相结合，提高入侵检测的效率或准确度，例

如：鲍旭华等［１２２］人提出的针对复合攻击模检测的模

型，ＩｌｇｕｎＫ等［１２３］人提出的基于类别的主成分分析的有

效参数选择方法，文献［１２４］提出的多功能仿真平台，
文献［１２５］通过对底层警报的聚类和分类建立的基于
本体的攻击知识模型，伏晓等［１２６］人提出的层次化入侵

场景重构方法等；图模型推理分析法是目前探讨网络

安全态势感知中相关要素关联关系的最有效方法之

一，通过有向图的状态转换来包含逻辑关系、推理方

法、概率计算等知识，攻击图模型［４，６３，６７，７１］、贝叶斯模

型［９，６３，８５，７３］、马尔可夫模型［７５，７７］等都会用到此方法，此

求解方法主要包括可达性分析和量化计算分析两个步

骤：可达性分析主要说明当前网络系统或某一服务组

件是否存在被攻击的可能性，包括攻击可达性和攻击

路径等分析结果，图９是使用文献［４］中的分析方法对
实验网络中内部开发服务器进行可达性分析的结果，

可以看到①位于服务器１１上的文件是存在被攻击的
可能性的；②共存在９条攻击路径（图９中左３条，中２
条，右４条），这些攻击路径可以分为３类（图９中左中
右），量化计算分析在可达性分析的基础上，经过进一

步量化计算提供相互比较的标准，如最大攻击概

率［５，６２，７３］、最大攻击收益［６４］、最小割集分析［５９，６０］等，下

图９中每个节点内的数字是使用阶段Ⅲ中模型要素量
化的方法对攻击收益［６１］的取值结果，结合表５中的概
率值，使用文献［６２］中的最大可达概率计算算法，可知
每一类攻击路径中的最大概率路径（图９中用虚线表
示）．图模型推理的分析过程清晰，符合人类的逻辑思
维易于理解，但也增加了推理的复杂度（如：图存储开

销较大、不确定表示的合理性等），因此在大规模网络

下的推广是此方法的最主要待突破点；随着机器学习

的发展，模式识别求解方法用于求解要素指标集 Ｘ和
感知结果集合Ｙ之间无法通过函数或逻辑推理来建立
联系的感知过程，其以历史监测数据（同时包括要素数

据和结果数据）作为训练样本确定态势模板，通过隐式

的模式匹配进行态势评估，将此方法和入侵检测相结

合对未知攻击检测等取得了一些进展［６，１１６］，但该方法

计算量大，对感知结果无法提供科学证据，离具体使用

还有较大差距．
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　　公式分析法和逻辑推理法各有优缺点，还没有一
个通用的求解方法可以解决目前所遇到的所有问题，

因此，将各种求解方法的优点进行结合，试图用优势互

补的方式对求解方式进行尝试，这就是信息融合分析

法的初衷．一类是在求解方法基本不变的前提下，提供
更多的数据源，通过数据的多样性及关联度获得更精

准的感知结果，如：Ｂａｓｓ［６］将异构分布式网络传感器的
数据融入到入侵检测系统中，韦勇等人［６６］将漏洞信息

和服务信息通过 ＤＳ证据理论进行多源融合，文献
［１２４］中对实时感知切片及其融合的方法进行了综合
介绍；另一类是在输入的要素及度量值基本不变的前

提下，进行求解算法的相互补充，如：ＰｏｏｌｓａｐｐａｓｉｔＮ等
人［９］将贝叶斯网络与攻击树／图中的定性因果分析法
相结合，形成了多目标优化平台，文献［１０５］将模糊集
中可信度的概念引入到 Ｐｅｔｒｉ网模型中，并通过层次化
方法进行综合评估，张勇等人［７５］将 Ｍａｒｋｏｖ的无后效性
分析和攻防博弈相结合，并提出了包含３个子算法的
安全态势评估算法等．
７．２　验证与优化

在求解方法之后的环节是对前四个阶段进行验

证，在文章中一般以实验的方式出现．验证工作主要分
为两个部分：一是对模型抽象的有效性进行验证，二是

对分析结果的合理性进行验证．模型抽象的有效性验
证是判断网络要素及其关联的形式化表达和实验真实

情况是否相吻合，同时验证是否能满足对应求解分析

方法的需要；分析结果的合理性既包括对７１节中求解
方法的正确性进行验证，也包括验证求解分析的初步

结果是否符合当前网络的真实安全状态．
验证是模型内实验结论和预期目标之间的比较，

优化是模型间描述能力、求解效率或分析结果等方面

的比较．有文献对形式化抽象环节有所改进，意图以更
简洁的描述反应网络安全态势感知的关键要素，如：

Ａｍｍａｎｎ等人［３１］在对攻击图进行核心理念审视的基础

上，提出了更简洁并可以扩展的模型，Ｈａｍｉｄ等人［６９］将

ＴａｋｅＧｒａｎｔ保护模型与攻击图相结合，将图中节点粒度
细化到了组件级，罗智勇等人［１２７］以底层数据为依托，

构建分层攻击图来提高入侵意图检测的精度，通过博

弈论刻画攻防双方的随机策略选择等；有文献针对求

解算法层面进行优化，力求使分析结果更加精准或者

降低算法复杂度以适应大规模网络，ＰｏｏｌｓａｐｐａｓｉｔＮ等
人［９］基于贝叶斯网络的风险管理框架，可以保证在资

源受限的条件下获得更多的决策信息，吴迪等人［６３］给

出了一种基于攻击图的安全危险识别方法，文献［６７］
将最优弥补集问题转换为单一的加权碰集问题进行求

解，并证明这样基于转换的分析方法有更好的性能，文

献［６２］的攻击图简化算法和最大可达概率算法可以更

好的适应于大规模复杂网络，叶云等人［７４］提出了大规

模网络的攻击图自动构建算法等；也有文献针对形式

化抽象和求解算法同时进行改进，以求获取更好的分

析效果，此方面更多是第５节模型表示中的形式化方
法和７．１节中的求解方法间的组合，如文献［９，８５］将
贝叶斯运算与攻击图相结合进行动态安全风险评估，

Ｄｉｅｔｔｅｒｉｃｈ等人［３２］将机器学习的理论应用在了网络安全

态势感知过程中，Ｐｅｔｒｉ网与模糊集的结合应用［１０５］，博

弈论与Ｍａｒｋｏｖ相结合［７５］，信息融合方法在网络安全态

势方面的综合应用［６，３３，６６］等．

８　阶段Ⅴ：态势预测
　　按照本文第３节中网络安全态势感知运行机制的
阶段划分，最后一个环节是态势预测阶段，其核心作用

是在前四个阶段所得求解分析结果的基础上进行知识

运用进而提升网络安全程度，形成反馈回路的过程．但
大部分文献中针对此阶段的研究是缺失的，在简单实

验网络或一些特殊情景下，求解分析结果可以直观的

反应当前态势，分析结论也可以直接对应到防御决策

措施上，在真实网络环境下从求解结果到态势判断再

到决策措施的应用过程还有一定的距离，也需要有效

方法论的支撑，不能将决策知识有效验证并形成反馈

回路是目前大部分网络安全态势感知方法无法推广的

主要原因之一，应引起重视．
８．１　结果可视化

如图１所示，网络安全态势感知运行机制中的前４
个阶段，充分运用了理性思维和机器的计算优势，但无

法充分利用人类的感知能力，将模型抽象或语言表述

进行图形化，更能轻易的表述内在含义，增强认知效

果，通过可视化图形呈现数据中隐含的信息和规律是

信息可视化的主要作用也是研究重点［１２８］．可视化分析
是多研究领域交叉产生的新方向，这无疑与网络安全

态势感知研究多学科融合现状有极大的相似点，目前

的结合主要在，阶段二的模型表示之后或阶段四的求

解分析之后两个点上开展．
在阶段二之后进行的主要是要素及其关系的可视

化，简单的如本文中的图５（ａ）、图７等都是实验网络模
型化抽象后的直观图形表达结果，网络物理连接及逻

辑连接的可视化［３６～３８］是所有分析方法的基础，Ｐｌａｎ等
人［１２９］提出的可自建结构的时间可视化系统以及各类

攻击图的图形化描述［６２，７１，９４，９５］都属于此范畴；分析结果

的可视化在阶段四求解分析之后进行，通过图形化可

以将关注点进行聚焦更易于理解，Ｔａｍａｓｓｉａ［１３０］针对安
全感知的可视化进行了基础的调查统计，本文中的图９
是分析结果可视化的一个简明示例，尤其是在大规模

网络的分析过程中，分析结果可视化可极大的提高分

８３９
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析效率，图１０中所示的是将攻击图的分析结果进行可 视化约减后的效果．

　　图形化的表达是信息可视化的重要组成部分，但
也是可视化的初级阶段，可视化不单单是信息被动挖

掘的过程，更是人主观意识参与后的作用过程［１２８］，针

对可视化映射的人机交互过程，Ｄ’Ａｍｉｃｏ等人［４４］采用

认知任务分析创建了一个可视化框架，ＥｒｂａｃｈｅｒＲ等
人［１３２］提出的框架可以允许网络管理人员在分析回路

中进行人工参与，借助于参与者的独特专业知识来进

行即时评估，也有文献将人工智能与可视化相结合［３９］，

但这些文章大都停留在技术视角内［２２］，以有效的方法

获取和开发人类内心的感知能力，对通用情景下的网

络安全态势感知进行柔性分析还有很长的研究里程．
８．２　知识应用

通过前述几个阶段的有效分析，可以获得网络安

全状态的感知结果，若结果内存在着潜在的威胁或者

攻击，网络安全管理员就需要采取相应的防御措施来

对目标网络进行安全加固，在本文图１所示的网络安
全态势感知运行机制中称为感知知识的应用反馈回路

过程．显然完全将感知结果中的漏洞或者威胁因素消
除是不现实的，这样基于感知分析结果的知识应用反

馈过程就转化为了一个最优加固决策的选择问题．目
前针对此方面的研究主要分为关键目标最小代价加

固、全网络最大收益加固和多目标安全加固三类．
基于关键目标最小代价加固的理念是以网络中重

要的关键资产作为加固出发点，寻求以最小的代价来

保证安全的方法．大部分文献中都会在实例分析结束
后给出保证关键目标不遭受损失的防御措施［９，６３，９４，９５］，

以本文实验网络的分析结果（图７，图９）为基础，假设
位于１０．１０．０．１１内部开发服务器上的资料是关键目标，
则加固目标ｇ可以表示为
ｇ＝（１０Ａｐａｃｈｅ∧１０Ｗｉｎｄｏｗｓ∧１０Ｌｉｎｕｘ）∨（１０Ｔｏｍａｃｔ
∧１０Ｆｔｐ∧１１Ｆｔｐ）∨（５８Ｗｉｎｄｏｗｓ∧１６Ｖｍａｒｅ∧１６Ｗｉｎ
ｄｏｗｓ∧１１Ｌｉｎｕｘ），
通过求解可以获得３６种加固解｛Ｄｉ，Ｄｊ，Ｄｋ｝，最小加固
代价为

ｍｉｎ
ｉ，ｊ，ｋ
［Ｃｏｓｔ（Ｄｉ）＋Ｃｏｓｔ（Ｄｊ）＋Ｃｏｓｔ（Ｄｋ）］

其中Ｄｉ∈｛１０Ａｐａｃｈｅ，１０Ｗｉｎｄｏｗｓ，１０Ｌｉｎｕｘ｝，
Ｄｊ∈｛１０Ｔｏｍａｃｔ，１０Ｆｔｐ，１１Ｆｔｐ｝，

Ｄｋ∈｛５８Ｗｉｎｄｏｗｓ，１６Ｖｍａｒｅ，１６Ｗｉｎｄｏｗｓ，１１Ｌｉｎｕｘ｝．
文献［７６］在此基础上以网络初始条件逻辑表达式的组
合来表示网络中的重要资产，从攻击源出发获得加固

方案，Ｗａｎｇ等人［１３３］通过 Ｍａｒｋｏｖ模型量化脆弱性导致
状态转移的概率关系，分析可能的攻击手段及对应的

防御成本，提出了加固成本最小化的方案．此方法从网
络管理员的关注视角出发，可以以相对最小的代价保

证核心资产不受损失，但此方法忽略了防御措施与其

他正常访问间的相关性，容易导致部分其他未列为关

键目标的资产或服务等不能正常响应．
全网络最大收益加固的关注点是在当前感知分析

结果下如何保证网络整体达到最大的安全性．Ｓｔｅｖｅｎ
Ｎｏｅｌ等人［１３４］从网络的初始条件出发，通过计算逻辑表

达式的真值来求解最大化地保障关键资产安全需要采

取的安全措施，ＳｕｓｈｉｌＪａｊｏｄｉａ等人［１３５，１３６］从作为防御方

的网络管理员的角度出发，着眼于企业网络的最大化

安全防护，寻求最有效的防御措施来保证部署的安全

措施的最大回报．此方法可以在一定程度上保证网络
安全效能的最大化，但完全以安全为出发点会导致实

际应用中时间复杂度过大或为了安全而损失正常服务

功能的问题．
多目标安全加固试图结合关键目标最小代价加固

和全网络最大收益加固的优点，在保证网络关键目标

和基础功能正常的前提下达到全网络的最大安全性．
ＦｒｉｇａｕｌｔＭ等人［１３７］和贝叶斯攻击图相结合，计算攻击过

程中的攻击行为与防御报警指标间的概率关系，以安

全指标为指导建立多组加固措施，并通过定量分析对

不同加固措施进行比较，ＲｉｎｋｕＤｅｗｒｉ等人［１３８］运用博弈

的思想，通过多目标分析和竞争协同演化理论，构建了

双方竞争的最优安全加固问题模型，在攻击决策和防

御决策的共同进化中，确定安全控制措施保证在一定

安全开销和功能正常的前提下求得最大安全回报．该
方法能够从不同角度考虑决策的应用效果，但该方法

目标矩阵中的开销或回报主观因素过大，会导致知识

应用反馈的客观性不足，而且在大规模网络的推广中，

该方法在存储和计算上也会有很大的局限性．

９３９



电　　子　　学　　报 ２０１９年

９　结论
　　本文介绍了网络安全态势感知的基本概念和核心
方法，突出了数据价值链角度的系统工程学感知框架．
该框架由要素采集、模型表示、度量确立、求解分析和

态势预测５个阶段构成．本文详细介绍了不同阶段的
基本作用、主要方法及应用效果．在要素采集阶段，对
感知数据进行了分类归纳，并对要素数据库的标准化

设计与实现进行简要说明；在模型表示阶段，讨论了每

一类模型的核心理念，代表性技术及建模结果；在度量

确立阶段，按照模型要素量化和评价指标体系两个方

面进行了说明；在求解分析阶段，讨论了典型求解算法

的应用前提和分析结论，并对算法间进行了横向比较；

在态势预测阶段，强调了知识应用反馈回路的重要性，

讨论了分析结果可视化和防御措施选择的基本方法．
最后对网络安全态势感知的研究方向进行了探讨和

总结．
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［１３］ＥｎｄｓｌｅｙＭＲ，ＧａｒｌａｎｄＤＪ．ＳｉｔｕａｔｉｏｎＡｗａｒｅｎｅｓｓ：Ａｎａｌｙｓｉｓ
ａｎｄＭｅａｓｕｒｅｍｅｎｔ［Ｍ］．ＬａｗｒｅｎｃｅＥｒｌｂａｕｍ Ａｓｓｏｃｉａｔｅｓ，
２０００．１７４０－１７４１．

［１４］ＴａｄｄａＧＰ，ＳａｌｅｒｎｏＪＳ．ＯｖｅｒｖｉｅｗｏｆＣｙｂｅｒＳｉｔｕａｔｉｏｎ
Ａｗａｒｅｎｅｓｓ．ＣｙｂｅｒＳｉｔｕａｔｉｏｎａｌＡｗａｒｅｎｅｓｓ［Ｍ］．Ｓｐｒｉｎｇｅｒ
ＵＳ，２０１０．１５－３５．

［１５］ＫｏｐｙｌｅｃＪ，Ｄ’ＡｍｉｃｏＡ，ＧｏｏｄａｌｌＪ．ＶｉｓｕａｌｉｚｉｎｇＣａｓｃａｄｉｎｇ
ＦａｉｌｕｒｅｓｉｎＣｒｉｔｉｃａｌＣｙｂｅｒＩｎｆｒａｓｔｒｕｃｔｕｒｅｓ．ＣｒｉｔｉｃａｌＩｎｆｒａ
ｓｔｒｕｃｔｕｒｅＰｒｏｔｅｃｔｉｏｎ［Ｍ］．ＵＳ：Ｓｐｒｉｎｇｅｒ，２００７．３５１－３６４．

［１６］ＧｏｏｄａｌｌＪＲ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＶｉｓｕａｌｉｚａｔｉｏｎｆｏｒＣｏｍｐｕｔｅｒ
Ｓｅｃｕｒｉｔｙ［Ａ］．ＴｈｅＷｏｒｋｓｈｏｐｏｎＶｉｚｓｅｃ［Ｃ］．ＤＢＬＰ，
２００８．１－１７．

［１７］ＪａｊｏｄｉａＳ，ＬｉｕＰ，ＳｗａｒｕｐＶ，ｅｔａｌ．ＣｙｂｅｒＳｉｔｕａｔｉｏｎａｌ
Ａｗａｒｅｎｅｓｓ［Ｍ］．ＳｐｒｉｎｇｅｒＵＳ，２０１０．１３２（２）：１－４．

［１８］ＧｉａｃｏｂｅＮＡ．ＡｐｐｌｉｃａｔｉｏｎｏｆｔｈｅＪＤＬｄａｔａｆｕｓｉｏｎｐｒｏｃｅｓｓ
ｍｏｄｅｌｆｏｒｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ｊ］．ＰｒｏｃＳｐｉｅ，２０１０，７７１０（５）：１
－１０．

［１９］ＫｌｅｉｎＧ，ＴｏｌｌｅＪ，ＭａｒｔｉｎｉＰ．ＦｒｏｍｄｅｔｅｃｔｉｏｎｔｏｒｅａｃｔｉｏｎＡ
ｈｏｌｉｓｔｉｃａｐｐｒｏａｃｈｔｏｃｙｂｅｒｄｅｆｅｎｓｅ［Ａ］．ＤｅｆｅｎｓｅＳｃｉｅｎｃｅ
ＲｅｓｅａｒｃｈＣｏｎｆｅｒｅｎｃｅａｎｄＥｘｐｏ［Ｃ］．ＵＳ：ＩＥＥＥ，２０１１．１
－４．

［２０］ＳｃｈｒｅｉｂｅｒＥｈｌｅＳ，ＫｏｃｈＷ．ＴｈｅＪＤＬｍｏｄｅｌｏｆｄａｔａｆｕｓｉｏｎ
ａｐｐｌｉｅｄｔｏｃｙｂｅｒｄｅｆｅｎｓｅＡｒｅｖｉｅｗｐａｐｅｒ［Ａ］．ＳｅｎｓｏｒＤａｔａ
Ｆｕｓｉｏｎ：Ｔｒｅｎｄｓ，Ｓｏｌｕｔｉｏｎｓ，Ａｐｐｌｉｃａｔｉｏｎｓ［Ｃ］．ＵＳ：ＩＥＥＥ，
２０１２．１１６－１１９．

［２１］ＭａｎｕｅｌＣｈｅｍｉｎｏｄ，ＬｕｃａＤｕｒａｎｔｅ，ＡｄｒｉａｎｏＶａｌｅｎｚａｎｏ．Ｒｅ
ｖｉｅｗｏｆＳｅｃｕｒｉｔｙＩｓｓｕｅｓｉｎＩｎｄｕｓｔｒｉａｌＮｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，２０１３，９（１）：２７７
－２９３．

［２２］ＦｒａｎｋｅＵ，ＢｒｙｎｉｅｌｓｓｏｎＪ．Ｃｙｂｅｒｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ－Ａ
ｓｙｓｔｅｍａｔｉｃｒｅｖｉｅｗｏｆｔｈｅｌｉｔｅｒａｔｕｒｅ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕ
ｒｉｔｙ，２０１４，４６：１８－３１．

［２３］ＬｅｎｄｅｒｓＶ，ＴａｎｎｅｒＡ，ＢｌａｒｅｒＡ．Ｇａｉｎｉｎｇａｎｅｄｇｅｉｎｃｙｂｅｒ
ｓｐａｃｅｗｉｔｈａｄｖａｎｃｅｄｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ［Ｊ］．ＩＥＥＥＳｅ
ｃｕｒｉｔｙ＆Ｐｒｉｖａｃｙ，２０１５，１３（２）：６５－７４．

［２４］ＭｕｋｈｅｒｊｅｅＢ，ＨｅｂｅｒｌｅｉｎＬＴ．ＮｅｔｗｏｒｋＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ
［Ｍ］．ＵＳ：ＩＥＥＥＮｅｔｗｏｒｋ，１９９４．２６－４１．
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［２５］ＳｔｅｖｅｎｓＡｄａｍｓＳ，ＣａｒｂａｊａｌＡ，ＳｉｌｖａＡ，ｅｔａｌ．Ｅｎｈａｎｃｅｄ
ＴｒａｉｎｉｎｇｆｏｒＣｙｂｅｒＳｉｔｕａｔｉｏｎａｌＡｗａｒｅｎｅｓｓ．Ｆｏｕｎｄａｔｉｏｎｓｏｆ
ＡｕｇｍｅｎｔｅｄＣｏｇｎｉｔｉｏｎ［Ｍ］．ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，
２０１３．９０－９９．

［２６］ＲｏｓｃｈｋｅＳ，ＣｈｅｎｇＦ，ＭｅｉｎｅｌＣ．Ｈｉｇｈｑｕａｌｉｔｙａｔｔａｃｋｇｒａｐｈ
ｂａｓｅｄＩＤＳｃｏｒｒｅｌａｔｉｏｎ［Ｊ］．ＬｏｇｉｃＪｏｕｒｎａｌｏｆｔｈｅＩｇｐｌ，
２０１３，２１（４）：５７１－５９１．

［２７］ＬｉａｎｇＸ，ＸｉａｏＹ．Ｇａｍｅｔｈｅｏｒｙｆｏｒｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ［Ｊ］．
ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓ＆Ｔｕｔｏｒｉａｌｓ，２０１３，１５（１）：
４７２－４８６．

［２８］ＳａｎｆｉｌｉｐｐｏＦ．Ａｍｕｌｔｉｓｅｎｓｏｒｆｕｓｉｏｎｆｒａｍｅｗｏｒｋｆｏｒｉｍｐｒｏ
ｖｉｎｇｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓｉｎｄｅｍａｎｄｉｎｇｍａｒｉｔｉｍｅｔｒａｉｎｉｎｇ
［Ｊ］．ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ＆ＳｙｓｔｅｍＳａｆｅｔｙ，２０１７，１６１：
１２－２４．

［２９］ＡｄｈｉｋａｒｉＵ，ＭｏｒｒｉｓＴＨ，ＤａｈａｌＮ，ｅｔａｌ．Ｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｐｏｗｅｒｓｙｓｔｅｍｔｅｓｔｂｅｄｆｏｒｄａｔａｍｉｎｉｎｇｏｆｓｙｎｃｈｒｏｐｈａｓｏｒｓ
ｄａｔａ，ｃｙｂｅｒａｔｔａｃｋａｎｄｒｅｌａｙｔｅｓｔｉｎｇｉｎＲＴＤＳ［Ａ］．Ｐｏｗｅｒ
ａｎｄＥｎｅｒｇｙＳｏｃｉｅｔｙＧｅｎｅｒａｌＭｅｅｔｉｎｇ［Ｃ］．ＵＳ：ＩＥＥＥ，
２０１２．１－７．

［３０］ＨｉｎｍａｎＭ Ｌ．Ｓｏｍｅｃｏｍｐｕｔａｔｉｏｎａｌａｐｐｒｏａｃｈｅｓｆｏｒｓｉｔｕａ
ｔｉｏｎａｓｓｅｓｓｍｅｎｔａｎｄｉｍｐａｃｔａｓｓｅｓｓｍｅｎｔ［Ａ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＦｕｓｉｏｎ［Ｃ］．ＵＳ：ＩＥＥＥ，２００２．
６８７－６９３．

［３１］ＡｍｍａｎｎＰ，ＷｉｊｅｓｅｋｅｒａＤ，ＫａｕｓｈｉｋＳ．Ｓｃａｌａｂｌｅ，ｇｒａｐｈ
ｂａｓｅｄｎｅｔｗｏｒｋｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓ［Ａ］．ＡＣＭ Ｃｏｎｆｅｒ
ｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ２００２
［Ｃ］．ＷａｓｈｉｎｇｔｏｎＤＣ：ＤＢＬＰ，２００２．２１７－２２４．

［３２］ＤｉｅｔｔｅｒｉｃｈＴＧ，ＢａｏＸ，ＫｅｉｓｅｒＶ，ｅｔａｌ．ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ
ＭｅｔｈｏｄｓｆｏｒＨｉｇｈＬｅｖｅｌＣｙｂｅｒＳｉｔｕａｔｉｏｎＡｗａｒｅｎｅｓｓ．Ｃｙ
ｂｅｒＳｉｔｕａｔｉｏｎａｌＡｗａｒｅｎｅｓｓ［Ｍ］．ＵＳ：Ｓｐｒｉｎｇｅｒ，２０１０．２２７
－２４７．

［３３］Ｄａｐｏｉｇｎｙ，Ｒｉｃｈａｒｄ，Ｂａｒｌａｔｉｅｒ，ｅｔａｌ．Ｆｏｒｍａｌｆｏｕｎｄａｔｉｏｎｓｆｏｒ
ｓｉｔｕａｔｉｏｎａｗａｒｅｎｅｓｓｂａｓｅｄｏｎｄｅｐｅｎｄｅｎｔｔｙｐｅｔｈｅｏｒｙ［Ｊ］．
ＩｎｆｏｒｍａｔｉｏｎＦｕｓｉｏｎ，２０１３，１４（１）：８７－１０７．

［３４］ＰａｆｆｅｎｒｏｔｈＲ，ＴｏｉｔＰＤ，ＮｏｎｇＲ，ｅｔａｌ．Ｓｐａｃｅｔｉｍｅｓｉｇｎａｌ
ｐｒｏｃｅｓｓｉｎｇｆｏｒｄｉｓｔｒｉｂｕｔｅｄｐａｔｔｅｒｎｄｅｔｅｃｔｉｏｎｉｎｓｅｎｓｏｒｎｅｔ
ｗｏｒｋｓ［Ｊ］．ＩＥＥＥＪｏｕｒｎａｌｏｆＳｅｌｅｃｔｅｄＴｏｐｉｃｓｉｎＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ，２０１３，７（１）：３８－４９．

［３５］ＭａｔｈｅｗｓＭＬ，ＨａｌｖｏｒｓｅｎＰ，ＪｏｓｈｉＡ，ｅｔａｌ．Ａｃｏｌｌａｂｏｒａｔｉｖｅ
ａｐｐｒｏａｃｈｔｏｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓｆｏｒｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ａ］．
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｌｌａｂｏｒａｔｉｖｅＣｏｍｐｕｔｉｎｇ：
Ｎｅｔｗｏｒｋｉｎｇ，ＡｐｐｌｉｃａｔｉｏｎｓａｎｄＷｏｒｋｓｈａｒｉｎｇ［Ｃ］．ＵＳ：
ＩＥＥＥ，２０１２．２１６－２２２．

［３６］ＢｅａｒａｖｏｌｕＲ，ＬａｋｋａｒａｊｕＫ，ＹｕｒｃｉｋＷ．ＮＶｉｓｉｏｎＩＰ：Ａｎａｎｉ
ｍａｔｅｄｓｔａｔｅａｎａｌｙｓｉｓｔｏｏｌｆｏｒｖｉｓｕａｌｉｚｉｎｇｎｅｔＦｌｏｗｓ［ＥＢ／
ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｃｅｒｔ．ｏｒｇ／ｆｌｏｃｏｎ／２００５／ｐｒｅｓｅｎｔａｔｉｏｎｓ／
ＮＶｉｓｉｏｎＩＰＦｌｏｃｏｎ２００５．ｐｄｆ，２００５．

［３７］ＹｉｎＸ，ＹｕｒｃｉｋＷ，ＳｌａｇｅｌｌＡ．ＴｈｅｄｅｓｉｇｎｏｆＶｉｓＦｌｏｗＣｏｎ
ｎｅｃｔＩＰ：ＡｌｉｎｋａｎａｌｙｓｉｓｓｙｓｔｅｍｆｏｒＩＰｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌ

ａｗａｒｅｎｅｓｓ［Ａ］．ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａ
ｔｉｏｎＡｓｓｕｒａｎｃｅ［Ｃ］．ＵＳ：ＩＥＥＥ，２００５．１４１－１５３．

［３８］ ＺｈｅｎｍｉｎＬｉ，ＪｅｄＴａｙｌｏｒ，ＥｌｉｚａｂｅｔｈＰａｒｔｒｉｄｇｅ，ｅｔａｌ．
ＵＣＬｏｇ：Ａｕｎｉｆｉｅｄ，ｃｏｒｒｅｌａｔｅｄｌｏｇｇｉｎｇａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｉｎ
ｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍｓ－
ＴＥＬＳＹＳ，２００４．１２－２７．

［３９］ＲｏｓｓＫＪ，ＨｏｐｋｉｎｓｏｎＫＭ，ＰａｃｈｔｅｒＭ．Ｕｓｉｎｇａｄｉｓｔｒｉｂｕｔｅｄ
ａｇｅｎｔｂａｓｅｄｃｏｍｍｕｎｉｃａｔｉｏｎｅｎａｂｌｅｄｓｐｅｃｉａｌｐｒｏｔｅｃｔｉｏｎ
ｓｙｓｔｅｍｔｏｅｎｈａｎｃｅｓｍａｒｔｇｒｉｄｓｅｃｕｒｉｔｙ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＳｍａｒｔＧｒｉｄ，２０１３，４（２）：１２１６－１２２４．

［４０］ＧｉｌｅｓＫ，ＨａｇｅｓｔａｄＷ．Ｄｉｖｉｄｅｄｂｙａｃｏｍｍｏｎｌａｎｇｕａｇｅ：
ＣｙｂｅｒｄｅｆｉｎｉｔｉｏｎｓｉｎＣｈｉｎｅｓｅ，ＲｕｓｓｉａｎａｎｄＥｎｇｌｉｓｈ［Ａ］．
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［６６］ＷｅｉＹｏｎｇ，ＬｉａｎＹｉｆｅｎｇ，ＦｅｎｇＤｅｎｇｇｕｏ．Ａｎｅｔｗｏｒｋｓｅｃｕｒｉ
ｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓｍｏｄｅｌｂａｓｅｄｏｎｉｎｆｏｒｍａｔｉｏｎｆｕ
ｓｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐ
ｍｅｎｔ，２００９，４６（３）：３５３－３６２．（ｉｎＣｈｉｎｅｓｅ）

［６７］ＹＡＮＦｅｎｇ，ＬＩＵＳｈｕｆｅｎ，ＬＥＮＧＨｕａｎｇ．Ｓｔｕｄｙｏｎａｎａｌｙｓｉｓ
ｏｆａｔｔａｃｋｇｒａｐｈｓｂａｓｅｄｏｎｃｏｎｖｅｒｓｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２０１４，４２（１２）：２４７７－２４８０．（ｉｎＣｈｉｎｅｓｅ）

［６８］ＭａＣｈｕｎｇｕａｎｇ，ＷａｎｇＣｈｅｎｇｈｏｎｇ，ＺｈａｎｇＤｏｎｇｈｏｎｇ，Ｌｉ
Ｙｉｎｇｔａｏ．Ａｄｙｎａｍｉｃｎｅｔｗｏｒｋｒｉｓｋａｓｓｅｓｓｍｅｎｔｍｏｄｅｌｂａｓｅｄ
ｏｎａｔｔａｃｋｅｒ’ｓｉｎｃｌｉｎａｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅ
ｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１５，５２（９）：２０５６－２０６８．（ｉｎ
Ｃｈｉｎｅｓｅ）

［６９］ＳｈａｈｒｉａｒｉＨＲ，ＪａｌｉｌｉＲ．Ｖｕｌｎｅｒａｂｉｌｉｔｙｔａｋｅｇｒａｎｔ（ＶＴＧ）：
Ａｎｅｆｆｉｃｉｅｎｔａｐｐｒｏａｃｈｔｏａｎａｌｙｚｅｎｅｔｗｏｒｋｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ
［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２００７，２６（５）：３４９－３６０．

［７０］ＴｉａｎｆｉｅｌｄＨ．Ｃｙｂｅｒｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ［Ａ］．
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ
［Ｃ］．ＩＥＥＥ，２０１７．７８２－７８７．

［７１］ＣＨＥＮ ＸｉａｏＪｕｎ，ＦＡＮＧ ＢｉｎＸｉｎｇ，ＴＡＮ ＱｉｎｇＦｅｎｇ，
ＺＨＡＮＧＨａｏＬｉａｎｇ．Ｉｎｆｅｒｒｉｎｇａｔｔａｃｋｉｎｔｅｎｔｏｆｍａｌｉｃｉｏｕｓ
ｉｎｓｉｄｅｒｂａｓｅｄｏｎｐｒｏｂａｂｉｌｉｓｔｉｃａｔｔａｃｋｇｒａｐｈｍｏｄｅｌ［Ｊ］．
ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１４，３７（１）：６２－７２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［７２］Ｃｉｓｃｏ．ＯｐｅｎＳＯＣ：Ｂｉｇｄａｔａｓｅｃｕｒｉｔｙａｎａｌｙｔｉｃｓｆｒａｍｅｗｏｒｋ
［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｏｐｅｎｓｏｃ．ｇｉｔｈｕｂ．ｉｏ／，２０１７０３２０．

［７３］ＺｈａｎｇＳＪ，ＬｉＪＨ，ＳｏｎｇＳＳ，ＬｉＬ，ＣｈｅｎＸＺ．ＵｓｉｎｇＢａｙｅｓ
ｉａｎｉｎｆｅｒｅｎｃｅｆｏｒｃｏｍｐｕｔｉｎｇａｔｔａｃｋｇｒａｐｈｎｏｄｅｂｅｌｉｅｆｓ［Ｊ］．
ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１０，２１（９）：２３７６－２３８６．（ｉｎＣｈｉ
ｎｅｓｅ）

［７４］ＹｅＹｕｎ，ＸｕＸｉｓｈａｎ，ＱｉＺｈｉｃｈａｎｇ，ｅｔａｌ．Ａｔｔａｃｋｇｒａｐｈｇｅｎ
ｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍｆｏｒｌａｒｇｅｓｃａｌｅｎｅｔｗｏｒｋｓｙｓｔｅｍ［Ｊ］．Ｊｏｕｒ
ｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１３，１０：
２０３３－２１３９．（ｉｎＣｈｉｎｅｓｅ）

［７５］ＺｈａｎｇＹ，ＴａｎＸＢ，ＣｕｉＸＬ，ＸｉＨＳ．Ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕ
ａｔｉｏｎａｗａｒｅｎｅｓｓａｐｐｒｏａｃｈｂａｓｅｄｏｎＭａｒｋｏｖｇａｍｅｍｏｄｅｌ
［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１１，２２（３）：４９５－５０８．（ｉｎ
Ｃｈｉｎｅｓｅ）

［７６］ＷａｎｇＬｉｎｇｙｕ，ＮｏｅｌＳ，ＪａｊｏｄｉａＳ．Ｍｉｎｉｍｕｍｃｏｓｔｎｅｔｗｏｒｋ

２４９



第　４　期 李　艳：网络安全态势感知分析框架与实现方法比较

ｈａｒｄｅｎｉｎｇｕｓｉｎｇａｔｔａｃｋｇｒａｐｈｓ［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓ，２００６，２９（１８）：３８１２－３８２４．

［７７］ＦｅｎｇＸｕｅｗｅｉ，ＷａｎｇＤｏｎｇｘｉａ，ＨｕａｎｇＭｉｎｈｕａｎ，ＬｉＪｉｎ．Ａ
ｍｉｎｉｎｇａｐｐｒｏａｃｈｆｏｒｃａｕｓａｌｋｎｏｗｌｅｄｇｅｉｎａｌｅｒｔｃｏｒｒｅｌａｔｉｎｇ
ｂａｓｅｄｏｎｔｈｅＭａｒｋｏｖｐｒｏｐｅｒｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１４，５１（１１）：２４９３－２５０４．
（ｉｎＣｈｉｎｅｓｅ）

［７８］ＷａｎｇＪｉｎｒｏｎｇ，ＦａｎｇＤｉｎｇｙｉ，ＣｈｅｎＸｉａｏｊｉａｎｇ，ＷａｎｇＨｕａｉ
ｊｕｎ，ＨｅＬｕ．Ｔａｘｏｎｏｍｙｏｆｓｏｆｔｗａｒｅａｔｔａｃｋｔｅｃｈｎｉｑｕｅｏｒｉｅｎ
ｔｅｄｔｏａｕｔｏｍａｔｅｄｍｏｄｅｌｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｉｃｈｕａｎＵｎｉｖｅｒ
ｓｉｔｙ：ＥｎｇｉｎｅｅｒＳｃｉｅｎｃｅＥｄｉｔｉｏｎ，２０１５，４７（Ｚ１）：９１－９８．（ｉｎ
Ｃｈｉｎｅｓｅ）

［７９］ＪＣｈｒｉｓｔｙ．Ｃｙｂｅｒｔｈｒｅａｔ＆ｌｅｇａｌｉｓｓｕｅｓ［Ａ］．Ｓｈａｄｏｗｃｏｎ
Ｃｏｎｆｅｒｅｎｃｅ［Ｃ］．ＵＳＡ：１９９９．２９－５０．

［８０］ＣＶＳＳ．ＣｏｍｍｏｎＶｕｌｎｅｒａｂｉｌｉｔｙＳｃｏｒｉｎｇＳｙｓｔｅｍ［ＥＢ／ＯＬ］．
ｈｔｔｐ：／／ｎｖｄ．ｎｉｓｔ．ｇｏｖ／ｃｖｓｓ．ｃｆｍ，２００８０１０１．

［８１］ＨＵＡＮＧＪｉａＨｕｉ，ＦＥＮＧＤｏｎｇＱｉｎ，ＷＡＮＧＨｏｎｇＪｉａｎ．Ａ
ｍｅｔｈｏｄｆｏｒｑｕａｎｔｉｆｙｉｎｇｖｕｌｎｅｒａｂｉｌｉｔｙｏｆｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌ
ｓｙｓｔｅｍｂａｓｅｄｏｎａｔｔａｃｋｇｒａｐｈ［Ｊ］．ＡｃｔａＡｕｔｏｍａｔｉｃａＳｉｎｉ
ｃａ，２０１６，４２（５）：７９２－７９８．

［８２］ＷＡＮＧＹｕｆｅｉ，ＧＡＯＫｕｎｌｕｎ，ＺＨＡＯＴｉｎｇ，ＱＩＵＪｉａｎ．Ａｓ
ｓｅｓｓｉｎｇｔｈｅｈａｒｍｆｕｌｎｅｓｓｏｆｃａｓｃａｄｉｎｇｆａｉｌｕｒｅｓａｃｒｏｓｓｓｐａｃｅ
ｉｎｅｌｅｃｔｒｉｃｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｂａｓｅｄｏｎｉｍｐｒｏｖｅｄａｔｔａｃｋ
ｇｒａｐｈ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＳＥＥ，２０１６，３６（６）：１４９０－
１４９９．

［８３］ＬＩＭｉｎｚｈｅｎｇ，ＬＡＮＪｉａｎｐｉｎｇ．Ｓｍａｒｔｈｏｍｅｉｎｔｒｕｓｉｏｎｄｅ
ｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｓｐａｔｉａｌｔｅｍｐｏｒａｌｆｉｅｌｄｉｎｆｏｒｍａ
ｔｉｏｎｆｕｓｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓ＆
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１７，４０（３）：７６－８４．

［８４］ＷａｎｇＹｉｃｈｕａｎ，ＭａＪｉａｎｆｅｎｇ，ＬｕＤｉ，ＺｈａｎｇＬｉｕｍｅｉ，Ｍｅｎｇ
Ｘｉａｎｊｉａ．ＧａｍｅｏｐｔｉｍｉｚａｔｉｏｎｆｏｒｉｎｔｅｒｎａｌＤＤｏＳａｔｔａｃｋｄｅ
ｔｅｃｔｉｏｎｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅ
ｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１５，５２（８）：１８７３－１８８２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［８５］ＮｉＧａｏ，ＬｉｎｇＧａｏ，ＹｕｅｙｉＨｅ．Ｄｙｎａｍｉｃｓｅｃｕｒｉｔｙｒｉｓｋａｓ
ｓｅｓｓｍｅｎｔｍｏｄｅｌｂａｓｅｄｏｎＢａｙｅｓｉａｎａｔｔａｃｋｇｒａｐｈ［Ｊ］．Ｊｏｕｒ
ｎａｌｏｆＳｉｃｈｕａｎＵｎｉｖｅｒｓｉｔｙ：ＥｎｇｉｎｅｅｒｉｎｇＳｃｉｅｎｃｅＥｄｉｔｉｏｎ，
２０１６，４８（１）：１１１－１１８．（ｉｎＣｈｉｎｅｓｅ）

［８６］ＷａｎｇＬ，ＷａｎｇＢ，ＰｅｎｇＹ．Ｒｅｓｅａｒｃｈｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕ
ｒｉｔｙｒｉｓｋａｓｓｅｓｓｍｅｎｔｔｅｃｈｎｉｑｕｅｂａｓｅｄｏｎＢａｙｅｓｉａｎｎｅｔｗｏｒｋ
［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＣｏｍｐｕｔｅｒ
ＴｈｅｏｒｙａｎｄＥｎｇｉｎｅｅｒｉｎｇ［Ｃ］．ＵＳ：ＩＥＥＥ，２０１０．６００－６０４．

［８７］ＬｉａｏＹＴ，ＭａＣＢ，ＺｈａｎｇＣ．Ａｎｅｗｆｕｚｚｙｒｉｓｋａｓｓｅｓｓｍｅｎｔ
ｍｅｔｈｏｄｆｏｒｔｈｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｂａｓｅｄｏｎｆｕｚｚｙｓｉｍｉｌａｒｉｔｙ
ｍｅａｓｕｒｅ［Ａ］．Ｔｈｅ６ｔｈＷｏｒｌｄＣｏｎｇｒｅｓｓｏｎＩｎｔｅｌｌｉｇｅｎｔＣｏｎ
ｔｒｏｌａｎｄＡｕｔｏｍａｔｉｏｎ［Ｃ］．ＵＳ：ＩＥＥＥ，２００６．８４８６－８４９０．

［８８］ＣｈｅｎＴＰ，ＺｈａｎｇＸＹ，ＺｈｅｎｇＬＱ．Ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｒｉｓｋ
ａｓｓｅｓｓｍｅｎｔｂａｓｅｄｏｎｆｕｚｚｙｉｎｔｅｇｒａｔｅｄｊｕｄｇｍｅｎｔ［Ｊ］．Ｊｏｕｒ
ｎａｌｏｆＮａｖａｌＵｎｉｖｅｒｓｉｔｙｏｆＥｎｇｉｎｅｅｒｉｎｇ，２００９：３８－４１．

［８９］ＺｈａｏＬ，ＸｕｅＺ．Ｓｙｎｔｈｅｔｉｃｓｅｃｕｒｉｔｙａｓｓｅｓｓｍｅｎｔｂａｓｅｄｏｎ
ｖａｒｉａｂｌｅｃｏｎｓｉｓｔｅｎｃｙｄｏｍｉｎａｎｃｅｂａｓｅｄｒｏｕｇｈｓｅｔａｐｐｒｏａｃｈ
［Ｊ］．ＨｉｇｈＴｅｃｈｎｏｌｏｇｙＬｅｔｔｅｒｓ，２０１０，１６（４）：４１３－４２１．

［９０］ＫｏｎｇＬＳ，ＲｅｎＸＦ，ＦａｎＹＪ．Ｓｔｕｄｙｏｎａｓｓｅｓｓｍｅｎｔｍｅｔｈｏｄ
ｆｏｒｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｂａｓｅｄｏｎｒｏｕｇｈｓｅｔ［Ａ］．
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔＣｏｍｐｕｔｉｎｇ
ａｎｄＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓ［Ｃ］．ＵＳ：ＩＥＥＥ，２００９．６１７－６２１．

［９１］ＦｅｎｇＰＨ，ＬｉａｎＹＦ，ＤａｉＹＸ，ＢａｏＸＨ．Ａｖｕｌｎｅｒａｂｉｌｉｔｙ
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